
 
Sicher im Internet  
Facebook und Co! 



kremser@infocafe.org 



   Social Networks 

• Profile mit Daten, Bildern, Gästebüchern, 
Vernetzung mit anderen 

• Wer kennt wen? Stayfriens, Xing, StudiVZ, 
SchülerVZ, Schwarzes Glück 



  

 



 



Faszination 

 



Facebook vs. SchülerVZ 

• 850 Millionen Nutzer - 80 Sprachen vs. 4 Millionen 

• 2004 vs. 2007 

• Amerikanische Website –deutsche Website 

• Kaum Datenschutz vs. deutsche Bestimmungen 

• Verwertungsrechte an Inhalten vs. Datenschutz 

• Speicherung der Daten von Nichtmitgliedern 

• Personalisierte Werbung  

 
 



SchülerVZ, Facebook und Co 

• SVZ laut AGB ab 10! 

• Facebook laut AGB ab 13! 

• Schülerinnen schreiben für eingeschränkten 
Nutzerkreis 

• Kommunikation mit dem Freundeskreis 

• Kennen die Einstellmöglichkeiten nicht 

• Kennen Plattform nicht genau  

• Klicken einfach weiter (Apps. etc.) 



Spiele, Umfragen Geburtstagskalender 



Datenschutz??? 

 

• Privatsphäre: 







 



 



 



 





Problematische Gruppen 

• Illegale 

• Rechtsextremistische 

• Selbstverletzende  

• Pro Ana 



Problematische Gruppen 

 



Weiter Gefahren: 

• Links Viren, Trojaner 

• Pädophile 

• Werbung 

• Abo Fallen 



Digitales Spiegelbild 

• Arbeitgeber, Polizei  

    und Werbeindustrie 

• Welche Daten stelle ich 

    online? 

• Weltweite Verbreitung  

• Kein rechtsfreier Raum! 

 

• Keine Löschung möglich-das Internet vergisst 
nichts!!! 



   Wie schütze ich mich und meine Daten? 

• Welches Bild gehört ins SchülerVZ, in Facebook? 

- Kein biometrisches: 

- Kein urheberrechtlich geschütztes 

- Kein gegen Bildrechte 

     verstoßendes 

 

 

 

    

  

               Falsch !                  Richtig!  

Bild: M. Balzer / pixelio.de 



Biometrische Bildersuche 





Was nimmt man denn dann? 

• Profilbild: nicht die Person! -> kann jeder sehen! 

• Deshalb: freie Bilder oder eigene Bilder 



Das sichere Profil 

• Extra Emailadresse verwenden 

• Welches Bild stelle ich online? Keine 
biometrischen Daten  

• Sicheres Passwort: 

Did100%bPdW! 

Geheim! Keine Weitergabe! 

• Im Profil sind keine zu privaten Angaben 

• Privatshäreneinstellungen 

 

 



Ich wills wissen 

 



Was kann ich tun? 

• Interesse an Onlineaktivitäten 

    - zuhören, nicht überwachen! 

    - Vorbild sein! 

• Zuschauerstrategien überarbeiten 

• Sensibilisieren  

• Regeln!!! 

• Vertrauen statt Verbieten 

• Wie gehen wir miteinander um? Was habt ihr davon, 
wenn ihr über andere lästert? 

 

 



kremser@infocafe.org 

• www.klicksafe.de 

• www.sicher-dein-web.de 

• www.medien-sicher.de 

 

• Infos, facebook Leitfaden, Filterprogramme 

 

http://www.klicksafe.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.medien-sicher.de/
http://www.medien-sicher.de/
http://www.medien-sicher.de/


 

Vielen Dank! 



 Onlinemobbing 

• Gruppengründung 

    Verschleierte Namen 

• Pinnwandeinträge 

• Passwortklau + Identitätsklau 

• Bilderklau + Bearbeitung 

• Filmdreh 

• Mobbing gegen Lehrer 

 

In der Praxis 



   Mobbing-Onlinemobbing  

• Keine sicheren Orte 
• Keine sicheren Zeiträume 
• Größeres Publikum 
• Geschriebenes Wort ist 

verletzender durch 
Wiederholung 

• Anonymität der Angreifer: 
ungestraft 

• Onlinemobbing durch 
Erwachsene schwerer 
bemerkbar 

Bild: RS /pixelio.de 



• Selbstmord 

• Zerstörung des 
Selbstvertrauens 

• schulische Probleme 

• Depressionen 

• Verhaltensprobleme 

• allgemeines Misstrauen 

• Hetzjagden 

 
 

 Auswirkungen  

Deswegen: Meldet Mobbingfälle 

und setzt euch für die Opfer ein! 





Rechtliche Aspekte 

• StGB § 185 untersagt Beleidigungen 
• StGB § 187 üble Nachrede und  
• StGB § 186 Verleumdungen 
•  StGB 241 Gewalt androhen 
• StGB§201a höchstpersönlichen Lebensraum 
• KUnstUHg § 22 Recht am eigenen Bild 
• StGB § 238 Anti Stalking Gesetz 

Nicht nur nicht schön sondern auch 
verboten!! 



Neue Regelungen 

• „Hackerparagraph“ 202c StGB (von 2007) 

     Ausspähen oder Abfangen von Daten 
(Vorbereitung) 

 

• Beleidigungen im Netz: 

     - Gerichtsstand Deutschland 

     - erleichtertes Löschen von Einträgen 


