Sicher im Internet
Facebook und Co!

Beate Kremser



kremser@infocafe.org

Beate Kremser



Social Networks

* Profile mit Daten, Bildern, Gastebuchern,
Vernetzung mit anderen

 Wer kennt wen? Stayfriens, Xing, StudiVZ,
SchulerVZ, Schwarzes Gluck

Willkornmen bei Facebook - anmelden, registrieren oder mehr erfahren

facebook

' wer-kennt-wen

Facebook ermoglicht es dir, mit den Registrieren
Facebook ist und blebt kostenlos.

Menschen in deinem Leben in Verbindung zu
ﬂt d i V Z treten und Inhalte mit diesen zu teilen. S
S u l ' 0 Nachname:

Das STUDIVERTEICHN 15 a 0 P

| "\
, 0 . :
fl U 0 i Meues Passwort:

Ich bin: | Geschlecht auswéhlen: B



Online-Communities: Nutzungsfrequenz 2011/2010
- téglich/mehrmals pro Woche -

Gesamt | 8

Médchen | 8

Jungen |

w2011, n=1.188

W2010, n=1.188

1243 Jahre | 63

1415 Jahre | 80

1617 Jahre | 8

18-19 Jahre | 84
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Wege der Internetnutzung in den letzten 14 Tagen

Computer/Laptop

Handy/Smartphone

Spielkonsole

MP3-Player/iPod

Tablet-PC*
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Faszination

(subjektive) Wichtigkeit verschiedener Aspekte des schiilerVZ

Kann mit meinen Freunden kommunizieren

Kann mit ganz vielen Menschen in Kontaktbleiben

Kann alte Freunde’ Bekannte wiederfinden

Kann viel iiber andere erfahren

Kann mir die £eit vertreiben

Kann mitkriegen was los ist

Kann darstellen, wie/ werich bin

Kann neue Leute kennenlemen

Kann mit anderen diskutieren

Kann fliten/ mich verlieben

Kann auch mal anders sein als ich sonst bin
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Facebook vs. SchulerVZ

850 Millionen Nutzer - 80 Sprachen vs. 4 Millionen
2004 vs. 2007

Amerikanische Website —deutsche Website

Kaum Datenschutz vs. deutsche Bestimmungen
Verwertungsrechte an Inhalten vs. Datenschutz
Speicherung der Daten von Nichtmitgliedern
Personalisierte Werbung

Finde weitere Freunde

-Eitere Freunde warten

® B

Diese 4 Freunde haben ihre Freunde mithilfe des
Freundefinders gefunden. Hast du alle deine
Freunde bereits gefunden? Probiere den
Freundefinder aus.

flarmmenkind @sonnenkinder. org

Freunde finden

Ea



SchulerVZ, Facebook und Co

SVZ laut AGB ab 10!
Facebook laut AGB ab 13!

Schilerinnen schreiben flr eingeschrankten
Nutzerkreis

Kommunikation mit dem Freundeskreis
Kennen die Einstellmoglichkeiten nicht
Kennen Plattform nicht genau

Klicken einfach weiter (Apps. etc.)

- rie-Curie-Gvmnasium Klasse 7a 23 3.647  14.10.2010,
a 22:22 Uhr

Alana v.
25,05, 2009




Spiele, Umfragen Geburtstagskalender

Anfrage fur Genehmigung

CityVille bittet dich urn deine Genehrmigung flr Folgendes:

a Auf meine allgemeinen Daten zugreifen

A Urnfasst Mame, Profilbild, Geschlecht, Netzwerke, Nutzer-ID,
Freundesliste und alle weiteren Informationen, die ich dffentlich
gernacht habe

CityVille

Mir E-Mails schicken
CityVille darf mir E-Mails direkt an angelika.beranek@gmx.de
senden ' Andern

E Auf Facebook in meinem Namen posten
Cityville kann Statusmeldungen, Notizen, Fotos und Yideos in
meinem MNarmen posten

Indern du fortfahrst, stimmst du den Allgemeine Geschiftsbedingungen und Datenschutzrichtlinien von CityVille zu + Anwendung melden

&ls Angelika Beranek angemeldet * Abmelden Nicht zulassen

Beate Kremser



Datenschutz???

* Privatsphare:

Startseite Profil Freunde finden Konto -

18 ) a ME"!"E'

Veranstalt

Freunde bearbeiten
Was! Kontoeinstellungen
mPAEY  privatsphire-Einstellungen
Partay| Hifebereich

Abmelden

Finde weit




Privatsphare-Einstellungen

Kontrolliere deine Privatsphare, wenn du etwas postest

Jetzt kannst du die Privatsphare deiner Statusmeldungen, Fotos und Profilinformationen mithilfe der
Inline-Funktion zur Publikumsauswahl verwalten - wenn du Beitrdge teilst oder im Nachhinein.
Hinweis: Die Personen, mit denen du die Inhalte teilst, kdnnen deine Informationen jederzeit mit
anderen Personen oder Anwendungen teilen. Bearbeite dein Profil, um herauszufinden, wie das
funktioniert, oder erfabhre mehr dazu.

Kontrolliere die Standardeinstellung fiur deine Privatsphare

Diese Einstellung bezieht sich auf Statusmeldungen und Fotos, die du von einer Facebook-
Anwendung, die keine Inline-Funktion zur Publikumsauswahl enthilt wie die Facebook-aAnwendung
fur das iPhone, in deinem Profil postest.

S P L3 T

Offentlich Freunde Benutzerdefiniert
& i

a8 eise von VYerbindungen
u dich mit Personen, die du kennst, verbindest. Einstellungen bearbeiten
= =
& se von Markierungen
assiert, wenn Freunde dich oder deine Inhalte markieren. Einstellungen bearbeiten
22 anwendungen und Webseiten
Bestimme, welche Informationen mit Anwendungen, Spielen und Webseiten geteilt Einstellungen bearbeiten
werden.

2 Beschranke das Publikum fiir dltere Beitrage

Beschrinke das Publikum Rir Beitrdge, die du mit anderen Personen als deinen Freunden Sichtbarkeit ilterer Beitrige

geteilt hast, werwalten

& Blockierlisten

Yerwalte deine Listen mit blockierten Personen und anwendungen. Blockierlisten werwalten

peatc A\remser



Wahle deine Privatsphare-Einstellungen aus » Anwendungen, Spiele und Webseiten

[ 4 Zuriick zu Privatsphare l

Auf Facebook sind dein Name, Profilbild, Geschlecht, Nutzername, deine Netzwerke und Nutzerkennnummer immer
offentlich verfugbar, einschlieBlich Anwendungen (Erfahre warum). Anwendungen haben auch standardmabig
Zugang zu deiner Freundesliste und jeglichen Informationen, die du offentlich gemacht hast.

Bearbeite deine Einstellungen, um zu bestimmen, was du und andere, mit denen du Inhalte teilst, mit
Anwendungen, Spielen und Webseiten teilen:

Anwendungen, die du
verwendest

Wie Nutzer deine
Informationen an
Anwendungen weitergeben,
die sie nutzen

Umgehende Personalisierung

Offentliche Suche

Du verwendest 1 Anwendung, Spiel oder Webseite:

ﬁ MeinkKal 4d - Geb tstag Samstag

22 Ungewollte oder belastigende Anwendungen entfernen.
# Alle Plattform-Anwendungen deaktivieren.

MNutzer, die deine Informationen sehen kénnen, konnen diese an
Anwendungen weitergeben. Verwende diese Einstellung, um die
Arten von Informationen festzulegen, die Nutzer mitnehmen
konnen.

Erhalte relevante Informationen uber deine Freunde, wenn du
ausgewadhlte Partherwebseiten aufrufst.

Zeige Personen, der mithilfe einer Suchmaschine nach dir suchen,
eine Vorschau fiur dein Facebook-Profil.

Einstellungen bearbeiten

I Einstellungen bearbeiten I

| Einstellungen bearbeiten |

Beate Kremser



Wihle deine Privatsphare-Einstellungen auss  Anwendungen, Spiele und Webseiten

4 Zuriick zu Privatsphire

Informationen, die durch Freunde zuganglich sind
Was du verwend

Werwende die Einstellungen unten, um Festzulegen, welche deiner Informationen Fr Anwendungen, Spicle
und Wehseiten verfiighar sind, die von deinen Freunden verwendet werden, Je mehr Infarmationen du mit
ihnen teilsk, desto sozialer ist das Mukzererlebnis,

[¥ Biografie [¥ Meine Statusmeldungen

Aktivitdten in 5p [# Geburtstag [+ Meine Fotos

Anwendungen
[¥ Familie und Beziehungen [¥ Meine Yideos
[T .Interessiert an™ und ,Auf der Suche [# Meine Links
Informationen, nach o ) -
d_ElnE Freunde z [T Religitse Ansichten und politische [# Meine Notizen
sind Einstellung
[¥ Meine Webseite [¥ Fotos und Yideos, in denen ich
markiert bin
Umgehende Per [+ ™ein Dnline-Status

Hirwweis: Dein Mame, Profilbild, Geschlecht, deine Metzwerke und Mukzerkennnummer (sowie alle anderen
Informationen, die du Fir Alle freigegeben hast) skehen den Anwendungen deiner Freunde zur

. Werflgung, es sei denn du deaktivierst die Plattform-anwendungen und Webseiten,
Offentliche such

FA e e = e = e = | Abbrechen

1 Deuksch Uber uns + Werbung © Enbwickler + Datenschukz © ImpressumMutzungsbedingungen - Hilfe

Beate Kremser



facebook

. Beate Kremser

FAVORITEN

[Z] Heuigkeiten

Lﬁ Nachrichten 1
@ Veranstaltungen

Iy Freunde finden

GRUPPEN
(2] Medienpadagogik
& Gruppe grinden ...

LISTEN

[ Enge Freunde

[ Abonnements 3
7 Famiiie
[B Infoc@fé 1

(& kontextmedien
(@ Langen-Umgebung

w

ANWENDUNGEN
ﬁ Meinkalender - Gebu... 3
Fotos

MEHR~

=) status aktualisieren Foto/Video hinzufiigen == Frage stellen

Was machst du gerade?

SORTIEREN: NEUESTE MELDUN... ~

Ich wills wissen
e wr Jetztwind richtig nett oder?

A
ur [[s[s=ls]sls| @ Facebook-Smileys, Sonderzeichen, Emoticons fiir den
Chat und die persinlichen Nachrichten | Facebook-

| W mimikama,at

A

| Aus der Kateqorie Facebook-Allgemeines” heute einmal etwas fiir
unsere “verspielteren Nutzer” welche immer schon wissen wallte
wie sie die Facebook-Smileys,

ﬁGeféIltmir Kommentieren * Tellen * var 32 Minuten - @

"Zuerst denken, dann klicken”

‘Facebook” von MoneyBloghewsz auf flidkr . com (cc by) Facebook
kann schon tricky sein: Manche Features sind nicht auf den
ersten Blick sichtbar, von einigen PrivatsphéreEinstellungen ganz
7u schweigen, immer mal wieder geistern Wurm-Pastings durch
die Community oder Anwendungen tun nicht das, was sie zu tun
vorgeben, Die Seite “‘mimikama”ist da eine grofie Hilfe fir die
Medienpadagogik: Tellweise mehrmals taglich erscheinen hier
Tipps rund um Facebook - von der Smilie-Liste (cool!) dber
Hintergriinde zur...

Source: Medienpaedagogik Praxis-Blog

Published: 2011-11-21 05:00:35 GMT

' Gefalt mir - Kommentieren £92 EJ1 - Share * vor 2 Stunden via RSS Graffit

Demian D. Naftali
1. No two things touch, but only get doser by increments of half the distance between

iof

Beate Kremser

Freunde finden

Startseite

£ Veranstaltung erstellen

r“f Infocafe Neu-Isenburg hat dich

angestupst

Gesponsert

Neues Spiel bei Fac

Wirb auf Facebook
|

C m
_iphe

==

a

Werbeanzeige erstellen

ebook

Bubble Witch Saga - Der
neue Blasen-Shooter!
Steigen Sie jetzt eine
Stufe haher, Warnung -
macht extrem siichtig!

Informiere dber 750
Mio, aktive Mutzer auf
Facebook (ber dein
Unternehmen, Sprich
dein Publikum an und
entwickle so deine
Marke online.

Fahrrdder bis zu -70%

groupon, de

Entdecke exklusive
Gutscheine und spare bis
U 70% auf hochwertige
Fahrrader, Hier Klicken!

Sei meine Monstermami

&

Ziichte verriickte Pflanzen
und griinde eine klgine
Monsterfamilie!

Lo ale

a Angelika Beranek
3

m Anne Sauer
Daniel Feld
a Demian D, Maftal i
. Franz Josef Ral

! Hans Keim

‘ Haus Der Medienbildung

. Heidi Schliefier-Sekulla

g Infocafe Neu-Isenburg

! Institut Fir Computerspigl- ...
I Jirgen Neumann

H Klaus Neumann

g Medien Paedagoge

. Michae! Grunewald

h Tobias Miler

l Torben Kohring

WEITERE FREUNDE ONLINE (1)

2
m

)

Nl 11 19O%I



facebook

ﬁ Pinnwand

i Info

[&] Fotos

D Motizen

I8 Freunde
Abonnements (1)
@, Abonnenten (Z)

Freunde (43)

J Anne Sauer
y UniMagdsburg

Dirk Poerschke

Angelika Beranek

A

. Dirk Kiihnel
- Franz Josef Rall

e g m e e e

Beate Kremser

0 Arbeitet bei Infoc@fé # Hat hier studiert: FH Darmstadt @ Wohnt in Langen, Hessen,
Germany # Flge deine Heimatstadt hinzu @) Fiige Sprachen hinzu, die du sprichst ¢ Profi
bearbeiten

=) status aktualisieren [3] Foto/Video hinzufiigen

Was machst du gerade?

Beate Kremser hat kontextmedien zu ihrer Arbeit hinzugefiigt,

ﬁGeféllt mir * Kommentieren - vor 44 Minuten

" Marcel Herbert Liederbach

Marcel Herbert gave a Pikachu to Beate

- rK‘ Pokeman
' '!"J ¥ 1 Click Here To See The Gift
Y- v~ Pikachu: Accept

Mare Gifts: Click here to see

& Gefslitmir - Kommentieren - Send a Gift * 18, Oktober um 02:14 via Pakemon

NEUESTE AKTIVITAT

i} Beate gefilt Zuerst denken - dann Kicken! Hier findest du aktuelle
Fakemeldungen,

2}:‘_1, Beate ist jetzt mit Maria-Lisa Daniele und 4 weiteren Personen befreundst,

Beate Kremser hat Infoc@fe zu ihrer Arbeit hinzugefiigt (W&l 2003 - heute),

'_ﬁGeféllt mir * Kommentieren * 7, Oktober um 10: 15

Beate Kremser

Freunde finden ~Startseite

# Profil bearbeiten ‘ ‘ Anzeigen aus der Sicht von ...

Gesponsert Werbeanzeige erstellen

Tauchsport Seekuh, Mainz

seekuh.com

Tauchspor Tauchkurse vom Anfénger
bis zur

A

i« Tauchlehrerpriifung durch

éiﬁ Mainz | PADI-DiveCenter,
iy

BARAKUDA-IT-Center,
TANTD

Neues Spiel bei Facebook

7 Bubble Witch Saga - Der
] neue Blasen-Shooter!

Steigen Sie jetzt eine
Stufe hoher, Warnung -
macht extrem siichtig!
Schuhtempel24.de
schuhtempel24.de
Stiefel schon ab
.J"" unglaublichen 10,93 Eura
| im Onlineshop! Kauf auf
k Rechnung, erst anzighen,
hr dann bezahlen!
«10,99 €
Poledance Workshop
qroupon.de
Lerne deinen Kirper beim
Poledance Warkshop
sinnlich 2u bewegen,
Sichere dir Deinen
Gutschein und spare bis
U -70%!

DCALC I

a Angelika Beranek
3

m Anne Sauer N
Daniel Feld

ﬂ Demian D, Naftali N
. Franz Josef Ral

! Hans Keim

‘ Haus Der Medienbidung

. Heidi Schliefier-Sekulla

g Infocafe Neu-Tsenburg L
! Institut Fiir Computerspiel- .

H Jirgen Neumann

H Klaus Neumann

g Medien Paedagoge

. Michael Grunewald

n Tabias Miller

. Torben Kohring

WEITERE FREUNDE ONLINE (1)

9 Klaus Meschede L]

Q Suche ¥4 .

m

\[ SITISCI



*4d Infocafe Startseite «

I Jetzt

@ Hat bei Infoc@fé gearbeitet
8 Wohnt in Neu-Isenburg

# Aus Neu-Isenburg

= Schule hinzufiigen

%l

Info Freunde

[=) status Foto @ ort [I] Lebensereignis

Was machst du gerade?

g Infocafe Neu-Isenburg
Dienstag

Safer Internet Day 2012
~Sicherheitstipp des Tages auf dem Pausenhof”

am 7. Februar 2012 findet der diesjahrige Safer Internet Day
statt, der internationale Aktionstag fiir mehr Internetsicherheit.
Wie in den vergangenen Jahren konnen und sollen sich alle am
Safer Internet Day beteiligen, denen ,Sicherheit im Netz" ein
Anliegen ist. Zahlreiche Veranstaltungen und Aktionen sind bereits
angekUndig...we»- anzeigen

Gefallt mir - Kommentieren - Teilen
& Omar Bouguerra, Stephanie Lapp und 3 anderen gefallt das.

ihe sinen Kammentar

Infocafe Neu-Isenbu rg Informationen bearbeiten Aktivititenprotokoll [ % ~

heim = Ley usen yn m
5In e

Frechen ! Overath — / =
AT o [ =
” -
"“Fachhochschule Kéini 5 % i
Fotos Z Karte 1 JSGefallt mir'-Angaben

Alle anzeigen
Informie
Angelika Beranek 1 aktive N
o ot < Faceboc
NS / 2 Unterne
A = dein Put
entwickl

online.

Kai Fritzsche

5 nsame F

World of Warcraft 60 Tage

sho

Erhalte de
WoW Spie
Minuten ni
per eMail :
taglich zur
WWw.gam

Marcel Herbert
Liederbach

ZZ gemeinsame

o
]
=
2
n
c
-
c
=
<
W

Must Be 18+ To Play
Check out
ita non-stop @
Command

e und Reinhard Schwalbach sind jetzt f

11

t Fachberatung fiir Verhaltenssiichte.
Gewinne einen Scania Lkw!

a.com

Bist du ein
besten Lk
es beim YE
einen Scar

w Infocafe Neu-Isenburg



faceboﬂk Suche Startseite  Profil Konto ~

Laufe nie einer Frau hinterher,es sei denn Sie trégt nen Kasten Bier :-) Beitreten
Pinnwand Info Diskussionen Fotos Video Yeranstaltu...

Allgemeines Wwerbeanzeige erstellzn

Mame: Laufe nie einer Frau hinterher,es sei denn Sie tragk nen Kasten Bier :-) Tritt mit \l!reiteren
Kategorie: Mur zum Spali - véllig daneben ;retépd;n in
Beschreibunag: Die 5 schwierigsten Fragen, die Frauen Mannern stellen kénnen erbindung

und die richtigen Antworten aus Psychologensicht., .
FRAGE 1: An was denkst Du gerade?

Die richtige, Stress vermeidende Ankwort ist: "Entschuldige Schatz,
wenn ich gerade unaufmerksam war, Ich dachte nur gerade, was Fir
eine wunderbare, warmherzige, inteligente und schane Frau Du bist
und was fir ein Glick ich habe, mit Dir zusammen sein zu dirfen,”

Teile deine Facebook-

Evkabutimman ik wisikaran

EBeitreten und Freunde in

11.09,2010:3767 Mitglisd:

Wie man unter 18 in eine Disco kommt. | Gefallt mir

06,05,2010:2776 Mitglisd:

11.03.2010: 678 Mitglieds

11.01,2010: 45 Mitglieder

Informationen

Kategorie:
Mur zumn Spali - Wllig dane

Eeschreibung:

Die 5 schwierigsten Frager
Frauen Mannern stellen ki
und die richtigen Antworke

o

Psychalogensicht. ., @ Pinnwand

FRAGE 1: An was denkst [ @ Info

Die richtige, Stress vermei ~

Antwo_rt isk: "Entschuldige glL Aktj‘z'itéten von Freunden
wenn ich gerade unaufme

Ich dachte nur gerade, we

wunderbare, warmherzige Fotos

e icke bitte auf

10.688 ) Gefillt mir

gefallt das

UM DEN
T HALT ZU SEHEN

2.725 ) Gefallt mir

gefallt das




Problematische Gruppen

I I I e ga I e w Get Pro-Anorexia sites off the internet! &/
Re C h tS eXt re m i St i S C h e Pinnwand Info Diskussionen Fotos

Telen: § Beitrag [3] Foto ¢ Link 5 Video

hrath aharae
]t e[was

Selbstverletzende

w.facebook.com/pages/Overcoming-Eating-

Sarah Louise Gass http://

Jemanden einladen

Disorders-Project-2011/171663362875303 take a look and join please! will take
less than a minute :) x

Pro Ana

Informationen ‘ Overcoming Eating Disorders Project 2011

519 Persanen gefalt das.

nen - Algemeines

T was surprised to stumble across this
topic myself,

Due to a commerical advertising
pro-anorexic sites, I decided to
google it, Thinking that there was no
way it could be true,

It was,

ttp://community.ivejournal com
[proanorexia

There are many mare, but [ don't
want to link anymore, just because
nobody should be visiting these in the =Y o
first lace. ] 12, Januarum 22:19 - Geflt



Problematische Gruppen

<

] Info
[EZ] Ahrliche Beitrage
W Wikipedia

3

Personen gefalt das

Seite erstellen
Seite melden
Teilen

Jugend fiir Menschenrechte

QOrganisation

Beschreibung

b Von Wikipedia, die kostenlose Enzyklopadie

Scientology ist eine Meue Religitze Bewegung, deren Lehre auf Schriften des US-amerikanischen
Schriftstellers L. Fon Hubbard zurtickgeht. In ideeller Hinsicht sind ihre Lehre und Praxds von
szientistischen und psychotherapeutisch anmutenden Komponenten geprégt, die spater um
transzendente Aspekte erweitert wurden.

In der Gffentlichkeit ist Scentology Gberaus umstritten, Dies giltin besonderem Mafe fiir
Deutschland und Frankreich, In Deutschland wird die Sdentology-Kirche seit 1997 in mehreren
Bundesldndern auforund eines Beschlusses der Innenministerkonferenz durch den
Verfassungsschutz beobachtet, In einigen anderen Landern, wie den Vereinigten Staaten von
Amerika, geniefit Sdentology nach jahrelangem Rechisstreit den Status einer steuerbefreiten
Religionsgemeinachaft,

Etymologie

Der Beqriff Scientologyist aus dem Partizip Présens Aktiv des lateinischen Verbs scire (awissen”™)
bzw, dessen nominalisierter Form scizntia (Wissen”, Missenschaft”) und dem ariechischen Adyoc
(Logos, u. a. Mort”, Rede”) zusammengesetzt und wird von der Sdentology-Kirche mit Wissen
liber das Wissen lbersetzt.

Das Oxford English Dictionary filhrt den ersten Gebrauch des Beariffs auf den Schriftsteller
Anastasius Mordenhaolz zuriick, dessen Buch Sciemtolagie - Wissenschaft von der
Beschaffenheit und der Tauglichkeit des Wissens 1934 erschien. Tatsachlich ist der Begriff in
der englischen Schreibweise Scientology schon friher nachweisbar,

Quelle

| ) PR PR R Sy RO WPt PR | ) | PR O TPy T P [, Ap— PR s Y S IR Sy TS PR B

Erstelle eine Facebook-Seite

Du hast ein lokales
Geschaft, eine Marke oder
gin Produkt? Erstelle dafiir
in wenigen Minuten
kostenlos eine Seite auf
Facebook,

Seite erstellen

Personen, die du vielleicht  Alle anzeigen
kennst

Stefan Deitmer
2 gemeinsame Freunde
2}, Als FreundIn hinzufligen

| Thorsten Thorsti
3 gemeinsame Freunde
2}, Als FreundIn hinzufligen

Jens Bockemiihl
4 gemeinsame Freunde
2}, Als FreundIn hinzufligen

Dominigue Franzke
2 gemeinsame Freunde
2}, Als FreundIn hinzufligen

2 Axel Hottinger



Weiter Gefahren:

Links Viren, Trojaner
Padophile

Werbung

Abo Fallen




Digitales Spiegelbild

Arbeitgeber, Polizei
und Werbeindustrie
Welche Daten stelle ich
online?

Weltweite Verbreitung
Kein rechtsfreier Raum!

Keine Loschung moglich-das Internet vergisst
nichts!!!

Beate Kremser



Wie schutze ich mich und meine Daten?

* Welches Bild gehort ins SchulerVZ, in Facebook?
- Kein biometrisches:
- Kein urheberrechtlich geschutztes

- Kein gegen Bildrechte
verstollendes

Falsch '5%
~ "‘t
k-
D,




&l

Biometrische Bildersuche

Privatsphare-Einstellungen

Kontrolliere deine Privatsphare, wenn du etwas postest

Jetzt kannst du die Privatsphare deiner Statusmeldungen, Fotos und Profilinformationen mithilfe der
Inline-Funktion zur Publikumsauswahl verwalten - wenn du Beitrdge teilst oder im Nachhinein.
Hinweis: Die Personen, mit denen du die Inhalte teilst, konnen deine Informationen jederzeit mit
anderen Personen oder Anwendungen teilen. Bearbeite dein Profil, um herauszufinden, wie das
funktioniert, oder erfabhre mehr dazu.

Kontrolliere die Standardeinstellung fur deine Privatsphare

Diese Einstellung bezieht sich auf Statusmeldungen und Fotos, die du von einer Facebook-
Anwendung, die keine Inline-Funktion zur Publikumsauswahl enthialt wie die Facebook-anwendung
flr das iPhone, in deinem Profil postest.

S p L3 e

Offentlich Freunde Benutzerdefiniert
< © i~

Funktionsweise von Verbindungen

Bestimme, wie du dich mit Personen. die du kennst, verbindest. Einstellunge

Funktionsweise von Markierungen
Bestimme, was passiert, wenn Freunde dich oder deine Inhalte markieren. Einstellungen bearbeiten

Anwendungen und Webseiten

Bestimme, welche Informationen mit Anwendungen, Spislen und Webseiten geteilt Einstellungen bearbeiten
werden.

Beschranke das Publikum far dltere Beitrage

Beschrinke das Publikum Far Beitrige., die du mit anderen Personen als deinen Freunden Sichtbarkeit dlterer Beitrige
geteilt hast. werwalten
Blockierlisten

Werwalte deine Listen mit blockierten Personen und Anwendungen. Blockierlisten werwalten

peatc A\remser



Funktionsweise von Markierungen

Profil-liberpriifung: Fir Beitrége, in denen dich deine Freunds
markieren, bevar sie in deinem Profil erscheinen (Hinweis:

K T
D::e':el Markierungen kénnen auch weiterhin anderenorts auf Facebook
ATV angezeigt werden) 3
flr da
Markierungen iberprifen: Fir Markierungen, die Freunde zu
deinen Beitrdgen hinzufiigen machten
Maximale Profilsichtbarkeit von Beitrdgen, in denen du
markiert wirst, sobald sie in deinem Profil erscheinen | 34 Freunde von Freunden ~
Markierungsvorschlage: Wenn Freunde Fotos mit Personen
hochladen, die wie du aussehen
Funki
Bastichn Freunde kinnen angeben, wo du dich befindest mithilfe der
Handy-Anwendung
© Funkil
Bestimn

ANwWe

Bestimn
werden

Beschranke das Publikum far dltere Beitrage

Beschrinke das Publikum Rir Beitrige, die du mit anderen Personen als deinen Freunden Sichtbarkeit ilterer Beitrige
geteilt hast. werwalter
Blockierlisten

Werwalte deine Listen mit blockierten Personen und anwendungen. Blockierlisten wverwalten

Beate Kremser



Was nimmt man denn dann?

* Profilbild: nicht die Person! -> kann jeder sehen!

* Deshalb: freie Bilder oder eigene Bilder

GOL)gle Erweiterte Suche

Ergebnisse finden

Sprache
Region
Dateiformat
Datum

Position
Domains

Nutzungsrechte

SafeSearch

mit allen Wartern

mit der genauen Wortgruppe

mit irgendeinem der Warter

ohne die Worter

Antwortseiten, geschrieben in

Gesuchte Seiten befinden sich in:

Ausschliellich = Ausgabe von Ergebnissen des Dateiformats
Suche nach zuerst gesichteten VWebseiten

Antwortseiten, in denen meine Begriffe vorkommen
Ausschlieflich = Antwortseiten von der Site oder Domain

Ergebnisse zuriickgeben, die

@ Kein Filter ) Filtern mit SafeSearch

Seitenspezifische Suche

Ahnlich

Seiten suchen, die der folgenden Seite dhnlich sind

Suchtipps | Uber Google

10 Ergebnisse  ~ | Google-Suche

beliebige Sprache -

alle Regionen -
irgendein Format -

ohne Zeitbegrenzung -

irgendwo auf der Seite -

Beispiele: .org, google.com Weitere Informationen

inicht nach Lizenz gefiltert 1 v|

nicht nach Lizenz gefiltert

kostenlos zu nutzen oder weiterzugeben

kostenlos zu nutzen cder weiterzugeben - auch fur kommerzielle Zwecke

kostenlos zu nutzen, weiterzugeben oder zu verandern

kostenlos zu nutzen, weiterzugeben oder zu verandern - auch fir kommerzielle Zwecke

Suche
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Das sichere Profil

Extra Emailadresse verwenden

Welches Bild stelle ich online? Keine

biometrischen Daten

Sicheres Passwort:
Did100%bPdW!

Geheim! Keine Weitergabe!

Im Profil sind keine zu privaten Angaben

Privatshareneinstellungen

Beate K



acebook

SHOULDN'T |
TELL YOU ALL
ABOUT ME?

o

Verborgene Beitrége

] Info

Fotos
BEARBEITEN

Info # Bearbeiten
Der Workshop ist rum....

4A

Ich wills wissen

Ich wills wissen
Computer/Internet - # Info bearbeiten

Ich wills wiszen - Alle (Neueste Beitrdge) «
Teilen: [5] Status Foto ¢]] Link '%¥ Video == Frage

Was machst du gerade?

Ich wills wissen

s

:ﬂ-.—.-_-. —=—  Ab jetzt kann man Leuten auf Facebook auch folgen, dabei bekommt man alle
m‘ﬁ“"‘ Postings die éffentlich sind angezeigt. Mehr dazu hitps:/fwww. facebook. com
“F  jaboutfsubscriptions

Subscriptions | Facebook

‘L@f w www, facebook, com

Facebook is a sodal utility that connects people with friends
and others who work, study and live around them, People use
Facebook to keep up with friends, upload an unlimited number
of photos, post links and videos, and learn more about the
people they meet.,

21 Impressionen - 0 % Feedback

#]] 14. September um 22:25 - Gefallt mir - Kommentieren - Teilen

Startseite  Profil Konto

| # Seite bearbeiten

Administratoren (2} [7]

{

%} Facebook unter dem Mamen Beate
verwenden

Alle anzeigen

I_:;l Benachrichtigungen +
Eﬁ] Mit einer Werbeanzeige bewerben

m Statistiken anzeigen

Schnelle Tipps

Bewege mit Facebook-Werbeanzeigen mehr
Personen dazu auf deiner Seite auf JGefallt mir*
zu Klicken.

Beispiel-Werbeanzeige: Ich...
] Dein Werbetext hier,

.1._'._"- Za
ENSRSTRES T

g Gefillt mir - Beate Kremser gefallt das.

Beate Kremser



Was kann ich tun?

Interesse an Onlineaktivitaten

- zuhoren, nicht iberwachen!

- Vorbild sein!
Zuschauerstrategien Uberarbeiten
Sensibilisieren

Regeln!!!

Vertrauen statt Verbieten

Wie gehen wir miteinander um? Was habt ihr davon,
wenn ihr Uber andere lastert?

Beate Kremser



kremser@infocafe.org

www.klicksafe.de

www.sicher-dein-web.de

www.medien-sicher.de

Infos, facebook Leitfaden, Filterprogramme

Beate |
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http://www.klicksafe.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.sicher-dein-web.de/
http://www.medien-sicher.de/
http://www.medien-sicher.de/
http://www.medien-sicher.de/

Vielen Dank!

Beate Kremser



Onlinemobbing

In der Praxis

Gruppengriundung
Verschleierte Namen
Pinnwandeintrage
Passwortklau + Identitatsklau
Bilderklau + Bearbeitung
Filmdreh

Mobbing gegen Lehrer

Marvin Degen ist so hdsslich, den kinnte man mit Paint malen!!

Beschreibung

Das ist die Pure wahrheit=)

Information

Mame: Marvin Degen ist so hasslich, den kinnte man mit Paint
malen!!

Grinder: mirco niggemann

Kategorie: Unterhaltung & Kunst

Mitglieder

Diese Gruppe hat 16 Mitglieder

Persidnliches
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netten Leuten, Freunden, Was sich eben ergi

freunde treffn,shoppn,lisa wegn ihrar dummheit
mabbn un sehr wichtich lachn

ojo so fast alles abba hauptsachlich arzte,die toten
hosen,good charlotte un linkin park

ka ich les nix also von daher

weis net abba ich mag voll nur mit dir un hsm3
ohh lisa halt die fresse

elliv

- Beate Kremser



Mobbing-Onlinemobbing

Keine sicheren Orte
Keine sicheren Zeitraume
GrofReres Publikum

Geschriebenes Wort ist
verletzender durch
Wiederholung

Anonymitat der Angreifer:

ungestraft

Onlinemobbing durch
Erwachsene schwerer
bemerkbar

Beate |
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Auswirkungen

 Selbstmord

e Zerstorung des
Selbstvertrauens

* schulische Probleme

* Depressionen

* Verhaltensprobleme

e allgemeines Misstrauen
* Hetzjagden

Deswegen: Meldet Mobbingfalle ! ‘,
und setzt euch fur die Opfer ein! Beate Kremser



PANCORAMA
Dienstag, 31. August 2010

Neues Video (ber Tierqualerei
Madchen wirft Welpen in Fluss

“Findet das Madchen, das Welpen in einen Fluss warf” hat bei
Facebook bereits 1200 Fans. Hintergrund ist ein neuer
Tierqualer-Film im Internet. Nach dem Katze-in-der-Miilltonne-Video
last auch "Welpen in den Fluss™ einen Sturm der Entriistung aus.

Mach einem Yideo, in derm eine
Frau eine Katze in einen
MOlleimer stecktie, hat ein neuer
Tiergualer-Film im Internet einen
sturm der Entristung ausgelost.
Derim “ideoportal Youtube
verdffentlichte Film zeigt ein
blondes Madchen mit einem roten
Fullover, das mehrere guiekende ; .
schwearZ-weilze YWelpen einzeln Ausschnitt aus dern umstrittenen Video.
als einermn Eimer herausnirmmt

und in einen Fluss wirft. Youtube nahm das 44 Sekunden dauernde
Video von seiner Plattform, doch es erschien wieder auf anderemn
seiten und sorgte in der Internetgemeinde fr einen Aufschrei der

E ] )
e oawe Kremser




Rechtliche Aspekte

StGB § 185 untersagt Beleidigungen

StGB § 187 Uble Nachrede und

StGB § 186 Verleumdungen

StGB 241 Gewalt androhen

StGB§201a hochstpersonlichen Lebensraum
KUnstUHg § 22 Recht am eigenen Bild

StGB § 238 Anti Stalking Gesetz

Nicht nur nicht schon sondern auch
verboten!!

Beate Kremsel



Neue Regelungen

e ,Hackerparagraph“ 202c StGB (von 2007)

Ausspahen oder Abfangen von Daten
(Vorbereitung)

* Beleidigungen im Netz:
- Gerichtsstand Deutschland
- erleichtertes Loschen von Eintragen

Beate Kremser



